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    Security & Threat Intelligence 

Informationssicherheit

� Digitale Transformation – alles und jeder ist vernetzt! 
 

126 Millionen 

584 Milliarden Emails

Über 16 Millionen .de Domains 

DE-CIX Dez 2015: 
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Informationssicherheit

� Fakt ist…. 
 

  Es betrifft jedes Unternehmen –  
  völlig losgelöst, ob Sie Kronjuwelen haben oder nicht! 
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Unternehmenskollaboration 4.0

� Die Zusammenarbeit wird|muss sich ändern 
 

�Mensch-Maschinen Kommunikation (Bsp. Smart-Factory) 

� Always-On & Social Netzwerke – weltweite Verbreitung 

von Informationen in Sekundenschnelle 

� Zugriff auf Unternehmensdaten von überall & zu jedem 

Zeitpunkt 
 

� Nutzung von „Hybriden Cloudlösungen“ unumgänglich! 
� Alle Mitarbeiter rechtzeitig & praxisorientiert darauf vorbereiten! 
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Datenschutz versus Technologie 4.0

� Unterschätzen Sie nicht die datenschutzrechtlichen Aspekte! 
 
�Mobile Apps, elektronische Vertragsabschlüsse … 

� Schutz von geistigem Eigentum (Patent-, 

Gebrauchsmuster-, Design-, Marken- und Urheberrecht)  

�Meldepflichten bei Datenschutzverstößen (Bußgelder 
von bis zu 4% des Jahresumsatzes möglich!) 
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TOP            Cloud Risiken

1. Datenverlust - Daten können nicht nur durch Hackerattacken verlorengehen, 

sondern auch durch versehentliche Löschungen, Naturkatastrophen und ähnliches. 
2. Unzureichendes Identitätsmanagement - Hackerangriffe werden 

begünstigt durch ein fehlendes oder mangelhaftes skalierbares Authentifizierungssystem. 

3. Unsichere Bedienoberflächen und APIs - Schnittstellen sind besonders 

gefährdet, da sie zum einen die Verbindung zur Software von Drittanbietern herstellen und 

zum anderen meist übers Internet erreichbar sind. 

4. Systemschwachstellen - Sicherheitslücken sind ein altbekanntes Problem,  in der 

Cloud werden ihre Auswirkungen potenziert. 

5. Account Hijacking - Der Diebstahl von Account-Daten birgt bei Cloud-Diensten 

zusätzliche Gefahren, Beispiel: privilegierte Zugriffe - kann drastische Ausmaße annehmen. 
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Threat Intelligence

� Ein effektives Schwachstellenmanagement ist für die digitale 
Unternehmenstransformation kritischer als 

jede Firewall & Antivirus! 
 

Was ich nicht sehe (logge), kann ich nicht wissen 
…außer wenn Sie wieder mal höflich aufgefordert werden… 
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Threat Intelligence

� Security Monitoring im Jahr 2017… 

Fakt ist… 
Zentrale „Security Intelligence“ erforderlich! 
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           Worauf ist bei der Transformation unbedingt zu achten? 

1. Datenschutzanforderungen von Beginn an klar definieren 
� Verträge, Bundesdatenschutzgesetz, spezielle Branchenrichtlinien … 

 

2. Einheitliche Sicherheitsvorgaben etablieren für 
� Datenklassifizierung, Datenaustausch, Verschlüsselung & Authentifizierung … 

 

3. Transparenz der Datenhoheit in allen Projekten 
� Big Data & Analytics sind wichtig, jedoch hohe Reputationsschäden bei 

Datenklau Vorfällen – klare Rahmenparameter für Ihre Partner 
 

4. Sicherheitsbewusstsein im Unternehmen fordern & fördern 
� Security Awareness Schulungen … 



SIEM-Light mit dem ELK-Stack 
Juni 2017 
 
Mit Sicherheit sicher. 
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Angriffstypen 

24% 

20% 

19% 

19% 

9% 

9% 

Web Application Angriff

Andere

Malware

Applikationsspezifische Angriffe

DoS /DDoS

Reconnaissance
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Web Application Angriff 

password,+'x'+FROM+user.
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Malware 
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Applicationsspezifische Angriffe 
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DoS /DDoS 
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Reconnaissance 
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Andere 
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Warum? 
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Bevor geloggt wird … 
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Bevor geloggt wird … 
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Rsyslog-Server Elasticsearch Logstash Kibana 



© 2017 tiri GmbH. Alle Rechte vorbehalten.  

Rsyslog 
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Beats 

Beat Aufgabe 

        Filebeat Datei-basierte Abholung 

        Metricbeat Systemmonitoring-Daten auslesen 

        Winlogbeat Auslesen von Windows Event-Logs 

        Packetbeat Auslesen von Netzwerkdaten 
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Logstash 
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Elasticsearch 
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Kibana 
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Dave Gandy flaticon

Roundicons flaticon

Documents icon (S.11) made by Freepik flaticon

Spy icon (S.10) made by Freepik from flaticon

(S.11) Madebyoliver from flaticon

(S.11) Dave Gandy from flaticon

(S.11) Dave Gandy from flaticon

Elastic

Icomoon from flaticon

http://www.flaticon.com/authors/dave-gandy
http://www.flaticon.com/authors/dave-gandy
http://www.flaticon.com/authors/roundicons
http://www.flaticon.com/authors/dave-gandy
http://www.freepik.com/
http://www.flaticon.com/authors/dave-gandy
http://www.freepik.com/
http://www.flaticon.com/authors/dave-gandy
http://www.flaticon.com/authors/madebyoliver
http://www.flaticon.com/authors/dave-gandy
http://www.flaticon.com/authors/dave-gandy
http://www.flaticon.com/authors/dave-gandy
http://www.flaticon.com/authors/dave-gandy
http://www.flaticon.com/authors/dave-gandy
http://www.flaticon.com/authors/icomoon
http://www.flaticon.com/authors/dave-gandy


Wir freuen uns auf Sie! 

Merci! 

Thank you! 
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